


Bezpečná práce na dálku 
TIPY A DOPORUČENÍ
PRO ZAMĚSTNANCE

Používejte pouze zařízení a software poskytnuté 
�rmou. Vytvořte silná hesla (za použití zabezpečených 
nebo autorizovaných správců hesel, pokud jsou
k dispozici), nezapisujte si je, a chraňte je před cizími, 
když je vkládáte. Neobcházejte doporučené přístupy,
i když jsou zdánlivě jednodušší.

Počkat.
Přemýšlet. Připojit se.
Před započetím práce na dálku se seznamte s �remními 
zařízeními,  zásadami a postupy �rmy. Ujistěte se,
že zařízení rozumíte, víte co dělat a na koho se obrátit pro 
pomoc.

Nedovolte rodinným příslušníkům přístup k  zařízením 
pro práci. Vypněte je a uzavřete kdykoli jsou mimo 
dohled a vždy je chraňte v bezpečí tak, aby se zabránilo 
ztrátě, poškození nebo krádeži. Nedovolte, aby Vám 
někdo koukal přes rameno, používejte clony a obrazovky 
nesměrujte na okna či do kamery.

Buďte pozorní

Nesdílejte osobní informace
Nikdy neuvádějte osobní informace ve zprávách, i když 
zprávy vypadají jako legitimní. Raději se spojte přímo
se zdrojem a žádejte potvrzení.

Přehodnoťte pracovní pláy s  přímými nadřízenými
a členy týmu po dobu práce na dálku a to včetně 
rozdělení úkolů, termínů a komunikace.

Hledejte nové postupy 

Dávejte si pozor na jakoukoli podezřelou činnost
a žádosti, zejména �nanční. Může to být obchodní 
počítačový podvod! V případě pochyb žádejte potvrzení 
od žadatele. Nepoužívejte odkazy nebo přílohy
v nevyžádané elektronické poště a sms.

Chraňte si svá zařízení pro práci 
na dálku a pracovní prostředí

Přístup k firemním údajům
s použitím korporátních zařízení

Připojujte se do korporátní sítě pouze přes korporátní 
VPN a chraňte si své doklady-tokeny (například chytré 
karty) nutné pro VPN připojení.

Jesliže jedinou možností je užívání soukromých zařízení,
a zaměstnavatel to dovoluje, musí být operační systém
a software aktualizovany, včetně softwaru pro 
antivirus/antimalware, a spojení musí být zabezpečeno 
přes server VPN schválený �rmou.

Bezpečný vzdálený přístup

Užívání soukromých zařízení

Oddělujte práci a zábavu
Nepoužívejte zařízení pro práci na dálku k osobním účelům.V  případě, že zjistíte jakoukoli neobvyklou nebo 

podezřelou činnost na jakémkoli zařízení pro Vaši 
práci na dálku, ihned se dohodnutým způsobem 
spojte se zaměstnavatelem.

Ohlášení


