


Bezpecna prace na dalku

TIPY A DOPORUCENI
PRO ZAMESTNANCE
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Pfistup k firemnim tdajim

Pouzivejte pouze zafizeni a software poskytnuté
firmou. Vytvorte silna hesla (za pouziti zabezpecenych
nebo autorizovanych spravcd hesel, pokud jsou
k dispozici), nezapisujte si je, a chrante je pred cizimi,
kdyz je vkladate. Neobchézejte doporucené pristupy,
i kdyz jsou zdanlivé jednodussi.
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Pred zapocetim prace na dalku se seznamte s firemnimi
zafizenimi, zasadami a postupy firmy. Ujistéte se,
Ze zafizeni rozumite, vite co délat a na koho se obratit pro

pomoc.

Bezpecny vzdaleny pristup

O
Pfipojujte se do korporatni sité pouze pres korporatni
VPN a chrarite si své doklady-tokeny (napfiklad chytré
karty) nutné pro VPN pfipojeni.

Chrante si sva zafrizeni pro praci
na dalku a pracovni prostredi

Nedovolte rodinnym pfislusnikim pfistup k zafizenim
pro praci. Vypnéte je a uzaviete kdykoli jsou mimo
dohled a vzdy je chrarite v bezpedi tak, aby se zabrénilo
ztrdté, poskozeni nebo kradezi. Nedovolte, aby Vam
nékdo koukal pfes rameno, pouzivejte clony a obrazovky
nesmérujte na okna ¢i do kamery.
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Ohlaseni

V ptipadé, ze zjistite jakoukoli neobvyklou nebo
podezielou ¢innost na jakémkoli zafizeni pro Vasi
praci na dalku, ihned se dohodnutym zpusobem
spojte se zaméstnavatelem.
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Budte pozorni

Davejte si pozor na jakoukoli podezielou cinnost
a zadosti, zejména finan¢ni. Mize to byt obchodni
pocita¢ovy podvod! V ptipadé pochyb zadejte potvrzeni
od Zadatele. Nepouzivejte odkazy nebo pfilohy
v nevyzadané elektronické posté a sms.
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Nesdilejte osobni informace @

Nikdy neuvadéjte osobni informace ve zpravach, i kdyz
zpravy vypadaji jako legitimni. Radéji se spojte pfimo
se zdrojem a zadejte potvrzeni.

Prehodnotte pracovni pldy s pfimymi nadfizenymi
a Cleny tymu po dobu prace na dalku a to véetné
rozdéleni ukold, termind a komunikace.

Uzivani soukromych zarizeni

Jeslize jedinou moznosti je uzivani soukromych zafizeni,
a zaméstnavatel to dovoluje, musi byt operac¢ni systém
a software aktualizovany, vcetné softwaru pro
antivirus/antimalware, a spojeni musi byt zabezpeceno
pres server VPN schvéleny firmou.

Oddéluijte praci a zabavu

Nepouzivejte zafizeni pro praci na dalku k osobnim ucelim.

Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost
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