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POMAHAME VAM BEZPECNE FUNGOVAT © Rlnjers

Detekce a reakce na bezpecnostni incidenty v siti i koncovych bodech
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l- ldElls © Advanced Persistent Threads protection (APT)

Cybersecurity © Data/Network visibility and monitoring

ARBOR © Automated Detection and Response (ADR)
ST NI AN Obrana proti DDoS utokim

NETSCOUT © SP/ISP and top Enterprise

© Security Managed Service (MSSP)

Sluzby s pridanou hodnotou a technicka-podpora
© On-site cyber-attack simulation, STRESS/PEN testing
© Cloud Based Automated Detection and Metadata Correlation

© Security systems Evaluation and Integration
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Security Assessment Detection ™) Technology Deploymen Incident Response
Vulnerability Testing Prevention Support Prediction




AGENDA

© Soucasné komunikacéni prostredi

© Moznosti identifikace

© Priklad na konec
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© RU0zné pohledy, riizné zdroje @(
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KOMUNIKACN| PROSTREDI

INTERNETOVY PROVOZ

© Za poslednich 10 let se
internetovy provoz zdesetinasobil

© Kapacita koncovych pripojek roste
podobnym tempem

© Rust kapacity cloudovych ulozist je
jesté intenzivnéjsi
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Trendy

© Rychlé pripojeni koncovych stanic

© Rychlé a dostupné cloud sluzby nabizejici
virtualni systémy a aplikace

© Rostouci mnozstvi "chytrych zarizeni"
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IDENTIFIKACE, MONITORING CHOVANI

Kazda identifikace zaCina popisem , ktera je
definovana a nejakym serverem,
koncovou stanici i mistem v internetu...

Provozu i komunikacnich kanalu stale pribyva ....



JAKE MAME MOZNOSTI

© Data Flow
© PCAP
© Metadata

Data Flow - vysoka rychlost zpracovani, nizsi
presnost identifikace a potvrzeni problému

PCAP - nizka efektivita zpracovani zplisobena
vysokymi naroky na mnozstvi zpracovanych dat

Metadata - vyssi efektivita zpracovanych dat,
akceptovatelna presnost a flexibilita v
zacileni zajmu

©
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DATA FLOW

Flow-based standardy:
NetFlow, jFlow, sFlow, IPFIX a dalsi

Zdroje data flow:
Sitové prvky (routery, switche)
Specializované sondy, které vzorkuji provoz,
poskytuji statistiky, bihavioralni analyzy
Dalsi bezpeCnostni nastroje, které pracuji s
NetFlow a jeho klony
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Vyhody:
Velmi efektivni prehled o tom, co se v siti dgje:
- kdo s kym komunikuje
- na jakych portech, druh komunikace
- jak dlouho a jak casto
- kolik dat bylo preneseno
Nizké naroky na ukladani historickych dat
Rychlé hledani
Siroka vizibilita pres celou sit

Nevyhody:

Poskytuje pouze trendova data a zmeény oproti historii
Casto se pouZiva pouze vzorkovani dat, ne plna analyza
Kvalita NetFlow dat se velmi lisi a je zavisla na zdroji dat
Nedostatecné pro Zero Day utoky, APT hrozby a
moderni malwarové utoky (ransomware)
Nedetekuje latentni Sifeni a skrytou komunikaci
Nevidi do obsahu komunikace
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PCAP

Vyhody:
Zaznamenava vse, co projde siti pro pozdéjsi kontrolu a
forenzni vysetrovani

Packet capturing: PIny nebo filtrovany zdznam (Uspora mista)
Libpcab, pcap-ng — binarni formaty s casovym Uc&inné proti APT a Zero Day Utokdm
oznacenim a blokovym delenim Dostate¢né pro forenzni vy$etiovani — Ize presné
vysledovat vektor Utoku, zmapovat chovani uzivateld,
Zdroje PCAP: detailné analyzovat vie, co proslo siti
Aplikaéni programy (Wireshark, snort,
TCPdump)
Specializované sondy, které zaznamenavaji Nevyhody:
sitovy provoz a poskytuji vyhodnocovaci Extrémni naroky na ukladani dat (100MB ETH — 1TB —
néstroje 22 hodin, 10GB ETH — 14 minut)
Open-source knihovny Slozité je néco najit — vyZaduje to bigdata pfistup —

hledani jehly v kupce sena

Nelze pouzit na realtime monitoring

Problém je Sifrovany provoz

Ukladani delSiho ¢asového useku je velmi financné
narocné



METADATA

Metadata

Obsahuji informace o prenasenych datech, popisuji
co bylo preneseno, jakym zplsobem, jaky byl
charakter informaci, co bylo obsahem, odkud, kam
a kdy probihala komunikace a dalsi atributy ziskané
z prenasenych relaci.

Zdroje METADA:
Specializované sondy, které vytvareji vlastni
metadata (hw nebo virtualni)
Dalsi sitové bezpecnostni systémy
End-point agenti
Log management systémy
Open-source nastroje
a dalsi zdroje z komunika¢niho prostredi
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Vyhody:

Vyrazné mensi naroky na ukladani historie komunikace
Detekce v realném Case — Ize pouzit pro aktivni mitigaci
a ADR

Rychlé hledani a analyzy

U&inné proti APT a Zero Day Utok&im

Dostatecné pro rychlé forenzni vysetfovani — Ize
kombinovat se selektivhim PCAPem

Lze ukladat i delsi historii (i nékolik let)

Nevyhody:

Neexistuje standard — kvalita metadat z rliznych zdroju
se mlZe vyrazné lisit

Omezena prace s obsahem komunikace

Zasifrovana data bez dekryptoru nelze tagovat

Pro slozitéjsi a bohatsi tagovani je tfeba vyuzit externi
inteligenci a sendboxing, coz mlze zvysit ndklady



VYTVORME S| METADATA ...

A) mUzZeme je vytvaret z provozu na sitich, ke kterym mame fyzicky nebo radiovy pfistup
B) mame k dispozici APl rozhrani k datlim, ktera jsou zpracovavana jinymi systémy
C) Prostrednictvim API rozhrani cloudovych sluzeb

D) Na zakladé informaci z monitorovacich systému (face recognition kamery a jiné
systémy)
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AGREGOVANA METADATA

Inteligence
(3rd party)

Sitova
komunikace

AGREGOVANA
METADATA

Dalsi zdroje
informaci

Mobilni

: Socialni sité
komunikace

Agregacni platformy

© Propoijuji jednotlivd metadata

© Selektivni analyza

© Vytvareji vlastni agregovana
metadata

© Pouzivaji Al pro detekci uréitych
paternu

© Modelace vzorcu chovani

© Vytvareni archivd pro dalsi mozné
zpracovani



© Siniers
RUZNE POHLEDY, RUZNE ZDROJE

Location A s provozem
portu 123

Metadata popisuji
sledovany provoz ze dvou
nezdvislych zdrojl
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DATA SCIENCE

Coje to?

© Moderni pfistup pro vyhodnocovani metadat vsech typu
© Vyzaduje kvalitni metadata — vysokou vizibilitu

© Nutnosti je dostatecné velky ¢asovy vzorek

© Vytvari zakladni model chovani a nasledné hleda anomalie
© Bigdata pfristup

© Model Ize postupné zpresnovat

© Zvyseni presnosti detekce (nad 80%)

Proc data science?

© Prilis mnoho bezpecénostnich alertl a limitované lidské zdroje
© Optimalizace nasazeni senzoru

© Zpresnéni detekce

© Predikce moznych rizik, jesté drive nez nastanou

© Vytvoreny model Ize pak snadno modifikovat
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DATA SCIENCE

Data Science Life Cycle

Data Discovery

» Searching for different sources

of data and capturing structured and
unstructured data

Communication
« Communicating findings to
stakeholders and decision makers

Getting Things in Action
 Gathering information and
deriving outcomes based on
business requirements

Mathematical Models
 Using variables and equations
to establish relationships



DATA SCIENCE

Hledani odchylek oproti zakladnimu modelu

Predikce
nebezpecnych
paternu chovani

Definovani Prognostické

IR A vlastnosti algoritmy

Nastaveni BASELINE modelu

15
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JE TADY NEJAKY PROBLEM *?

Mame pristup k fyzickeé siti
- 85% veskerého provozu je Sifrovany

Cos tim:

- v pripadé, ze nas zajima interni obousmeérny
provoz

->> nemam problém

- v pripadé, ze chci sledovat obousmeérny
internetovy provoz z lokalni sité

->> muzu mit problém

Pouziji techniku hackert (man in the middle), kde za

pomoci specializovanych zarizeni se vUuci klientovi

tvarim jako legitimni server

Nemame pristup k siti

- rozhrani k monitorovanym sluzbam musi
zpfistupnit provozovatel sluzby, coz muze
byt komplikované ziskat (zejména u
zahrani¢nich subjektl mimo EU).
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SIFROVANY PROVOZ

Jednim z ukold kybernetické bezpecnosti je zabezpedit integritu spojeni - nemoznost vstoupit
do probihajiciho provozu

Paradox — ktery nam komplikuje situaci v pripadé monitoringu

Ma viibec smysl monitorovat Sifrovany provoz ?

Rozhodné MA

Samotné navazovani Sifrovaného spojeni mi prozradi mnozstvi uzitecnych informaci:
parametry Sifrovani

parametry pouzitych certifikatd

informace o komunikujicich klientech

informace vychazejici ze samotnych flow dat (IP, porty, poloha klienta a podobné)
informace z dalSich jinych zdroju

OO0 000
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NESIFROVANY PROVOZ

Umime rozkédovat encapsulovany provoz — na aplikacni urovni je provoz analyzovan
pomoci inspekce protokoll a formatu dat, které jsou znamé a nezasifrované

Provoz si muZzeme priblizit - zajimda nds poloha vzniku provozu, pfipadné linkova Uroven
provozu, pokud mame technické a legislativni moznosti je mit

MuZeme se selektivné zamérit na urcity provoz, na urcité komunikacni porty, protokoly,
obsah, format Ci jiné parametry

K selektivné definovanému provozu si mohu pripojit full packet capture nastroj
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CO TO ZNAMENA V REALITE ?

Zadani:

Zajima mé provoz a jeho charakteristika-profil (Cetnost, hodina, den v tydnu) pro telefonni Cislo
+420 xxx Xxxx Xxx na email franta.vomacka@seznam.cz

Vzhledem k tomu, ze se jedna o dlouhodobé sledovani, nemohu zpracovat veskery provoz v
dané lokalité

Reseni: Vytvofime si METADATA


http://seznam.cz
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Situace:
- snazime se popsat dlouhodobé chovani vybraného uzivatele a nemizeme shromazdovat

u daného poskytovatele veskery provoz

Reseni:
- musime vybrat a vydefinovat urcitou charakteristiku provozu a budeme zkoumat a
popisovat jenom tuto c¢ast provozu — vytvorili jsme si tak svoje metadata

- zajimaji nas veskera telefonni Cisla, které posilaji email do lokality BTS123 atd., filtry postupné
zpresnujeme

- analyzou zadani jsme zuzili mnozstvi dat, které potrebujeme ukladat, abychom nasledné z
téchto dat vybrali jenom ta, ktera nas skutecné zajimaiji
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JAK POSTUPOVAT

Definovat si zamér:

- co se shazime nasi aktivitou docilit

- muZe to byt samotné hledani urcitych informaci

- muZe to byt doplrikova informace, ktera nam obohati jiny typ hledani
Rozmyslet si konkrétni parametry hledani, vypocty nad hledanymi daty

Délka trvani

Zvazit moznosti nastroje, ktery na hledani pouzijeme
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VYHODNOCENI PRIKLADU

Na zakladé porovnani mnozstvi provozu prochazejicim zminénou lokalitou jsme zjistili:
- emailova sluzba je méné pouzivana nez tomu bylo v minulosti, coz znamena:

* Jenom 5% provozu byla e-mailova komunikace

* 95% byl jiny provoz, ktery nas nezajimal = uspora prostoru pro dalsi hledani
Zaver:

Velice jednoduchy priklad ma za cil demonstrovat, co metadata jsou a jak je k nim potreba
pristupovat
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DOPORUCENI

Co je vasim cilem?

© Je potreba si spravné definovat cile monitoringu, kybernetické obrany

© Zvolit spravnou strategii, kterd je rychl3, efektivni a technologicky nejméné
narocna, zalozena na metadatech v kombinaci s data science pristupem.

© Pouzit vhodné technologické nastroje, které generuji hodnotna metadata v

kombinaci se selektivnim PCAPem.



OTAZKY?
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Dékuji za pozornost!
martin.pulpan@pointers.cz



