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Uvod do legislativy kybernetické bezpeénosti

Kybernetické predpisy — zdkon ¢. 181/2014 Sb., o
kybernetické bezpecnosti (dale také ,,ZKB“)

Prvni zkuSenosti se ZKB
Mozny budouci vyvoj
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Uvod do legislativy kybernetické
nezpecnosti

,Kybernetickd bezpecnost predstavuje souhrn organizacnich, politickych,
prdvnich, technickych a vzdéldvacich opatfeni a ndstrojid smérujicich k
zajisténi zabezpedeného, chrdnéného a odolného kyberprostoru v Ceské
republice, a to jak pro subjekty verejného a soukromého sektoru, tak pro
Sirokou ceskou verejnost. Kyberneticka bezpecnost pomdhd identifikovat,
hodnotit a resSit hrozby v kyberprostoru, snizovat kybernetickd rizika a
eliminovat dopady kybernetickych utoku, informacni  kriminality,
kyberterorismu a kybernetické SpiondZze ve smyslu posilovani davérnosti,
integrity a dostupnosti dat, systemG a dalsich prvkd informacni a
komunikacni infrastruktury. Hlavnim smyslem kybernetické bezpecnosti je
pak ochrana prostredi k realizaci informacnich prav ¢loveka.”

Narodni strategie kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 az 2020
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Uvod do legislativy kybernetické
nezpecnosti

pravni predpisy smeérujici k posileni duvérnosti,
integrity a dostupnosti dat, systéemu a dalSich prvku
informacni a komunikacni infrastruktury...

Il nejedna se pouze o ZKB !!

legislativa kybernetické bezpecnosti
Sirsi pojeti
obcanske, obchodni, spravni, trestni, Ustavni pravo
uzsi pojeti
/KB a provadeéci predpisy
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Obecne duvody zajisteni KB
Ustavni zaklady, mezindrodni zavazky

informacni sebeurceni cloveka
ochrana nedistributivnich prav
obecna odpovednost statu

due diligence — prevencni pusobeni statu

Evropska smeérnice o bezpecnosti siti a
informaci (NIS)

Spojeneckeé zavazky (NATO)
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Obecne duvody zajisteni KB
/meny ve spolecnosti

\V/zrUstajici zavislost statu na ICT

Vzrustajici kriticnost naruseni ICT

Zvysujici se propojenost systéemu a sluzeb
Zavislost obyvatelstva a celé ekonomiky na ICT
Rostouci pocet kybernetickych utoku
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Specifické duvody prijeti ZKB

Kyberneticka bezpecnost resena prostrednictvim
soukromych / akademickych subjektl, bez pravni regulace

Nedostatek koordinace / nedostatecné sdileni informaci
Kyberneticka ochrana roztristena a neefektivni

Nebyly stanoveny povinné bezpecnostni standardy
kybernetické bezpecnosti pro dulezité systémy pro stat (s
vyjimkou ICT s utajovanymi informacemi)

Nutnost zajistit koordinovany postup zajisténi kyberneticke
bezpecnosti zejména u dulezitych systému pro stat
Nezbytnost regulace zakonem

IDET AFCEA
Kvéten 2015, Brno



Kyberneticke predpisy

Hlavni

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich predpist

Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecCnosti)

(dale také ,VKB?)

Vyhlaska ¢. 317/2014 Sb., kterou se stanovi vyznamné informacni
systémy a jejich urcuijici kritéria (dale také ,VVIS)

Novelizované narizeni vlady ze dne 22. prosince 2010
¢.432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
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Kybernetické predpisy

Souvisejici
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich
(dale také ,ZEK")

Zdkon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zakonu (dale také ,Krz“)
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Cile pravni upravy
Stanovit zakladni uroven bezpecnostnich opatreni
Zlepsit detekci kybernetickych bezpecnostnich incident

Zaveést hlaseni kybernetickych bezpecnostnich incidentu

Zavest system opatreni k reakci na kyberneticke
bezpecnostni incidenty

Upravit Cinnost dohledovych pracovist

NENI CILEM zasahovat do obsahu

pouze zabezpecit informacni kanaly, jimiz Clovék realizuje své

pravo na informacni sebeurceni, proti umyslnym nebo nahodilym
bezpecnostnim incidentim

IDET AFCEA
Kvéten 2015, Brno
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Co ZKB (ne)upravuje
§1 odst. 1 ZKB:

,lento zdkon upravuje prava a povinnosti osob a pisobnost a pravomoci
orgdnu verejné moci v oblasti kybernetické bezpecnosti.”

§1 odst. 2 ZKB:

,lento zdkon se nevztahuje na informacni nebo komunikacni systémy,
které nakladaji s utajovanymi informacemi.”

Zakotvuje hlavni pilire zajisténi kybernetické bezpelnosti

Upravuje prava a povinnosti nékterych osob v oblasti kybernetické
bezpecnosti

Poskytuje opravnéni NBU v oblasti kybernetické bezpeénosti (§22
ZKB)

IDET AFCEA
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Hlavni principy ZKB

Individualni odpovednost za bezpecnost vlastni sité
dUleZitost spoluprace a dlveéry soukromého sektoru
Autonomie vule regulovanych subjekt(

Technologicka neutralita
striktni zaméreni k technologickym aspektim fungovani Bl nezasahovani do
informacniho obsahu
uziti obecnych kritérii pro standardni zabezpeceni IS a siti el. komunikaci

Minimalizace zasaht do prav soukromopravnich subjekt(
Minimalizace statniho donuceni

Pravo na informacniho sebeurceni ¢lovéeka

Ochrana nedistributivnich prav

Princip bdélosti ve vztahu k ostatnim statim a k mezinarodnimu
spolecenstvi

IDET AFCEA
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Dohledova pracoviste
Rozdéleni gesce

Dohledova pracoviste
Vladni CERT a Narodni CERT

Hlavni ukol:

vyhodnocovani kybernetické bezpecnostni situace v informacnich a
komunikacnich systémech, a

ochrana téchto systému pred kybernetickymi bezpecnostnimi
incidenty.

Zakladnim smyslem fungovani obou dohledovych pracovist je
vyhodnocovani informaci o vyskytu kybernetickych
bezpecnostnich incidentu z pokud mozno co nejvétsiho mnozstvi
informacnich a komunikacnich systému.

Soukromopravni X Verejnopravni
Vyhody ?
Spoluprace

IDET AFCEA
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Povinné osoby

§3 ZKB

poskytovatelé sluzeb
elektronickych komunikaci, a
subjekty zajistujici sit

nckb!

elektronickych komunikaci, NARODNI CERT
o[gén nebo o,sloba zajistujici

vyznamnou Sit

spravce IS Kl

spravce KS Kil| VLADNI CERT

spravce VIS
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Urcovani

§ 3 /KB:

poskytovatelé sluzeb

elektronickych komunikaci, a

subjekt zajistujici sit Proces ur¢ovani neprobiha
elektronickych komunikaci,

organ nebo osoba zajistujici

vyznamnou sit

§ 3 ZKB:
spravce IS Kl| Urcovani dle krizového zakona

spravce KS K|

§ 3 ZKB:
spravce VIS Pfima identifikace + posuzovani spravcem

IDET AFCEA
Kvéten 2015, Brno
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Hlavni pilire ZKB

BezpecCnostni opatreni (standardizace)
Hlaseni kybernetickych bezpecnostnich incidentu

Opatfeni NBU

IDET AFCEA
Kvéten 2015, Brno
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Hlavni pilife ZKB

Bezpecnostni opatieni (§§ 4 a 5 ZKB)
Bezpecnostnim opatrenim se rozumi souhrn ukonu a
postupd, jejichz cilem je zajisténi bezpecnosti informaci a
dostupnosti a spolehlivosti sluzeb a siti v kybernetickém
prostoru.

Druhy bezpecnostnich opatreni:
organizacni opatreni,
technicka opatreni.

Specifikovano v VKB

IDET AFCEA
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Hlavni pilire ZKB

Hlaseni kybernetického bezpecnostniho
incidentu (§ 8 ZKB)

Navazano na povinnost poskytnout kontaktni Udaje (§16 ZKB)
vytvoreni piehledu ddleZitych subjektd KB v CR

aktualizované udaje na osoby zodpovédné za dané systémy

Hlaseni
KIl'a VIS hlasi vladnimu CERT
Soukromopravni osoby hlasi narodnimu CERT
Ve VKB stanoveny:

typy a kategorie kybernetickych bezpeclnostnich incident,
naleZitosti a zpUsob hlaseni kybernetického bezpecnostniho incidentu.

IDET AFCEA
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Hlavni pilife ZKB

Opatreni (§§ 4 a 5 ZKB)

varovani

oficialni publikace informaci o bezpecCnostni hrozbé, tj. preventivni
informovani povinnych osob

reaktivni opatreni
okamzita reakce na vyskyt kybernetického bezpecnostniho incidentu

obsahem mohou byt povinnosti provést konkrétni Ukony nutné k
odvraceni kybernetického bezpeclnostniho incidentu nebo ke zmirnéni
jeho nasledkU

ochranné opatreni

nutnost reagovat na vyreseny kyberneticky bezpecnostni incident a na
zaklade ziskanych  zkuSenosti obecné zvySit kvalitu ochrany
informacnich systému, sluzeb a siti elektronickych komunikaci u
povinnych osob

IDET AFCEA
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Povinnosti subjektu

Nahlaseni kontaktnich udaju (§16 ZKB)
VSechny povinné osoby

Hlaseni kybernetickych bezpecnostnich incidentu (§8 ZKB)
KIl, VIS, spravcove vyznamnych siti

Zavest bezpecnostni opatreni (standardizace) (§4 ZKB)
Kil'a VIS

Cinit opatfeni vydané NBU (§11 ZKB)
Kil'a VIS

Spravci vyznamnych siti a poskytovatelé sluzby el. komunikaci
pouze za stavu kybernetického nebezpecli, pouze reaktivni
opatreni (viz dale)

IDET AFCEA
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Stav kybernetického nebezpeci

Stav.  mimoradny, specialni oproti mimoradnym  stavim
vyhlasovanym podle ustavniho zakona C. 110/1998 Sb. o bezpecnosti
Ceské republiky nebo podle krizového zakona ¢. 240/2000 Sb.

Mozno vyhlasit pokud je ve velkém rozsahu ohrozena bezpecnost
informaci v IS, bezpec€nost sluzeb nebo siti elektronickych komunikaci
a tim dojde k ohroZeni nebo poruseni zajmu Ceské republiky.

Stav KN vyhladuje Feditel NBU.

Vyhlasovan na dobu nejdéle 7 dnd, souhrnna doba nesmi
presahnout 30 dnu.

Za stavu kybernetického nebezpedi a za nouzového stavu je Ufad
opravnén vydat opatreni podle § 15 (reaktivni opatfeni) rovnéz
organlim a osobam uvedenym v § 3 pism. a) a b).

IDET AFCEA
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/7 VvV

Kontrola a dalsi ¢innost v oblasti KB

NBU vykonava kontrolu v oblasti kyberneticke bezpecnosti. Pri
vykonu kontroly Urad zjistuje, jak povinné osoby plni
povinnosti stanovené ZKB, provadecimi pravnimi predpisy,
rozhodnutimi a opatrenimi obecné povahy vydanymi Uradem.

Napravna opatreni - § 24 ZKB

Vedle toho také NBU v oblasti kybernetické bezpelnosti
zajistuje take:

vyzkum a vyvoj

prevenci, vzdéelavani,

metodickou podporu

IDET AFCEA
Kvéten 2015, Brno
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Sankce v oblasti KB

I Princip minimalizace zasah(l do prav tretich osob, minimalizace statniho donuceni !!

Povinna osoba uvedena v § 3 pism. c) aZ e) se dopusti spravniho deliktu tim, Ze

v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecCnostni opatreni
anebo nevede bezpecnostni dokumentaci,

neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

nespini povinnost uloZenou Ufadem v rozhodnuti nebo v opatfeni obecné
povahy podle § 13 nebo § 14,

neoznami kontaktni Udaje nebo jejich zménu podle § 16 odst. 2 pism. b) nebo
nesplni nékterou z povinnosti uloZzenou napravnym opatrenim podle § 24.

Za spravni delikt Ize uloZit pokutu do 100 000 K¢ s vyjimkou deliktu podle pismene
d), kde hrozi sankce az 10 000 K¢.

IDET AFCEA
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Prvni zkusenosti

Urcovani Kl|
Ukonceny prvni faze — urcovani Kll u verejnopravnich subjekt

Nyni urCovana Kll u soukromopravnich subjektd + druha cast
verejné spravy

ldentifikace VIS

komunikace a pomoc organum verejné moci, jejichz systémy
splAuji urcujici kritéria avsak nejsou uvedeny v priloze ¢C. 1
vyhlasky

Fungovani NCKB

IDET AFCEA
Kvéten 2015, Brno



Soucasny stav a predikce urcovani Kll prvku
v danych oblastech

SOUKROMY SEKTOR
OSTATNI ORGANIZACNI SLOZKY STATU
USTREDNI SPRAVNI ORGANY

MINISTERSTVA

|
0 200 40 60 80 100 120 140 160

m predikce celkového poc¢tu  m prvky Kll v procesu urceni
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Soucasny stav a predikce poctu VIS

VYZNAMNE INFORMACNI SYSTEMY

0 50 100 150 200 250

M predikce celkového poctu  ® nahlasené VIS
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Mozny budouci vyvoj

Uprava vyhlagky o VIS — uréovani nepfili navodné

Uprava uréujicich kritérii pro K|
v soucasné dobé chybi chemicky primysl, nemocnice apod.

do urcujicich  kritériich zahrnout Ccasove hledisko
nefunkCnosti ?

Spoluprace s EU — NIS smeéernice a implementace

Rozsireni metodické pomoci

IDET AFCEA
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Dotazy?
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Vaclav Borovicka

Dékuji za pozornost

I\‘I=l' Mgr. Vaclav Borovicka

Narodni e-mail: v.borovicka@nbu.cz

bezpecnostni www.govcert.cz
urad
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