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CVUT v Praze a ITU CoE
Pojmy cyber-...
Zarizeni pouzivana v kyberprostoru
Aplikace IM —jejich stinné stranky

Hesla — vyuziti, pouziti, zneuziti



e 8 fakult
— Fakulta stavebni (FSv)
— Fakulta strojni (FS)
— Fakulta elektrotechnicka (FEL)
— Fakulta jaderna a fyzikalné inZzenyrska (FJFI)
— Fakulta architektury (FA)
— Fakulta dopravni (FD)
— Fakulta biomedicinského inzenyrstvi (FBMI)
— Fakulta informacnich technologii (FIT)

e ~20 000 studentu

e Centrum Excelence ITU
* [TU Centre of Excellence

— 0d 1.1.2015
— Zaméreni: kyberneticka bezpecnost
— Vystavba laboratore kybernetické bezpecnosti



Kyberneticky prostor

— Kyberprostor, Cyberspace

,Konsenzualni datova halucinace, vizualizovana v podobé imaginarniho
prostoru, tvoreného pocitacove zpracovanymi daty a pristupna pouze
védomi uzivateld“

— virtualni svét informaci vznikly propojenim ICT (internet)

* Kyberneticka bezpecnost
— Cybersecurity

— odvétvi vypocetni techniky zabyvajici se ochranou informaci a
majetku pred zneuzitim za predpokladu zachovani pristupnosti
pro jeho uzivatele

e Kyberkriminalita, kyberterorismus, kyberzlocin, kybervalka,
kyberarmada, kyberutok ...




Mobilni zarizeni

 Notebook, netbook, tablet, phablet, smartphone ...

* Viceucelova zarizeni, ktera umi i telefonovat

— nahrada kalendare, fotoaparatu, diktafonu, zapisniku,
kalkulacky, slovniku ...

— mapy, havigace
— Ulozisté hesel, pristupovych udaja (EZS ...)
— pristup k internetu
— e-maily, VPN, firemni internet
— socialni sité
* FB, LinkedIn, Instagram, G+, Flicker, Lidé, Spoluzaci ...
— NFC technologie = penézenka
— pristup k bankovnim uctum



Mobilni uzivatel a jeho data

e Vysoké riziko zneuzitelnosti dat

— i pres snahy zabezpecit komunikaci vice
kanalovym zplisobem =2 data + SMS

 pristup k bankovnim sluzbam
e EUROGRABBER ...

— sbér info o poloze
e GPS data, Wifi sité

— Google, Microsoft, Nokia, Samsung ...

— instalace app bez autorizace !!!

* mozné trojské kong, viry



Mobilni komunikace

Velka obliba IM

— okamzita odezva

— ,zdarma“

* hovor, zpravy, obrazky,
soubory

* Nejuzivangjsi IM
— Skype, WhatsApp, Viber

e Rizika pouzivani IM?
— P2P sité
— neprUhledna topologie

— nestandardni komunikacni
protokol

 GSM/3G/LTE

— neni ,zdarma“

* hovor, zpravy (SMS), obrazky
(MMS)

* Riziko pouzivani
— odposlech
— Sifrovani hovoru
e Sifrovani GSM, 3G, LTE
 fallback

— 3G 2 GSM
— vynuceni vypnuti Sifrovani

e dodatecny sw pro Sifrovani
— je opravdu kvalitni ?



I Login server(y)
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‘ node na soukromeé adrese IP (za NAT)

0 node na verejné adrese IP

@ supemode

Neverejna architektura
? protokoly ? Sifrovani ?

Peer-to-peer sit umoziuje
— (video)hovor
— prenos souborul a zprav

Drive
— parazit na PC uzivatele
— node, supernode

Nyni
* Po prevzeti Microsoftem
— Centralizovana architektura



WhatsApp

nezavislost na platforme

— Android, iOS, BlackBerry, T
WinPhone, Symbian chats
¢ 2009 WhatSApp % . Nikhil chaudhary... 2:
— =>» Facebook ) Lecela Kurian.

* ID = telefonni Cislo Y Ariyaa!

* upload a akualizace Manikutty

telefonniho seznamu
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— kontakty vasich kontaktu
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http://s3.amazonaws.com/staticphotos/eac09a37d51979ccf13e3d9e595ec98520fed44e6f83ac10cf5d
8cf6287f470.jpg

nezavislost na platforme

— Android, iOS, BlackBerry, WinPhone,
Symbian, Bada ...

— Win, Mac, Linux
hlavni tahak pro lidi

— sdileni: textové zpravy, obrazky,
¢maranice, GPS pozice, videa

ID = telefonni Cislo
upload telefonniho seznamu
— cloud Amazon AWS
vyhledavani , pratel”
— kontakty vasich kontakt(

uplna a skryta integrace do
systému telefonu

az do 04/2014 bez Sifrovani dat
posilanych do cloudu

— obrazky, videa
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HESLA, hesla, hesla

Politika hesel

— zména defaultniho hesla

. Zivotni cyklus hesel HOW SECURE IS MY PASSWORD?

— stari a obnova

18 would tike » o=akton PO sbeot

e Tvorba a ochrana hesla R e

10 CFack youlr pasaword

[Tt Denitt]

— papirek na monitoru ?
— na krabici na kapesniky ?

Vit pEmgamr 3y Tl WESerT AStg muTEery 30 Pty cat e roT SERsEeTd T pesse

Mnozstvi hesel

Ovw=f the twet w2 ernurw that vms ke s nd streeg sesvwartde So amt sincts o £ ute 8 sesvwerd manager b
Batot oy S200FQnT, 4 Tes a5 o4 e o ite, Woss O e

— intranet, e-mail, banky,
skola, obédy, obchody,

www.howsecureismypassword.net
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Dobré heslo

* nepredpoveditelné
e jedinecné
* snadno zapamatovatelné pro lidi

— rozumne dlouhé

* Dobrojeprisjetitisedaprividnopravputpremaciljupredsta
vljaustvaripravodlivokrivudanje

— jednoduse napsatelné

* nesnadno uhodnutelné pro stroje
* SObJK7BYqlmSeQ4QB4rwG8pVgLg5WXOU

e Casto” ménéno
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* 123456 * abcl23

e password e 111111
» 12345 * mustang
e 12345678 * access

e gwerty * shadow
e 1234567890 * master

e 1234 * michael
* baseball * superman
* dragon * 696969
e football e 123123
e 1234567 e batman
* monkey e trustnol
* |etmein

http://www.cnet.com/news/worst-passwords-of-2014-are-just-as-awful-as-you-can-imagine/
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