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Kdo jsme... NSM G
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* Kooperacni odvétvové uskupeni 19 firem se specializaci
na bezpecnost v ICT,

e firmy s vlastnimi produkty, ale i integratori komplexnich
reseni.
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Zakladni pojmy NSM O

Kyberneticka bezpecnost

Souhrn pravnich, organizacnich, technickych
a vzdélavacich prostredku k zajisténi ochrany
kybernetického prostoru.

Kyberneticky prostor

Digitalni prostredi umoznujici vznik, zpracovani
a vymenu informaci, tvorené informacnimi systémy
a sluzbami a sitémi elektronickych komunikaci?).

1) Zakon ¢. 127/2005 Sb., o elektronickych komunikacich.
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Narust kybernetickych utokt (obdobi 2004 — 2013)
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Zdroj: Verizon 2014 data breach investigations report



Prekazky v prosazovani KB N S M 0

ORK SEC NITORING

* Nizké povedomi
* bagatelizace —,, doposud se nic nestalo...”,
e podcenovani.
* Penize.
 Nekvalifikovani IT zaméstnanci,
e soubéh pracovnich roli.
 Nedostatecna pravomoc manazera KB,
* nezajisténi podpory managementu.
 \VVazba manazera KB na IT,
* manazer KB je soucasne vedoucim IT.
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* \Vlyznamny milnik v Ceské legislative,

e krok k vyssi bezpecnosti v kybernetickém prostredi
statnich instituci i firem,

e vyznamné zvyseni standardu bezpecnosti a
dostupnosti sluzeb, které jsou v kyberprostoru
obCanum poskytovany.

* nezameruje se pouze na uzkou oblast problému, ale
nabizi kompletni navod, jak postavit zaklady
bezpecnosti ve spolecnosti a dale ji vylepsovat.
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/0KB

bezpecnostni opatreni

Organizacni Technicka

opatreni opatreni




Standardni topologie NSM G
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Bézné je bezpecnost ICT reSena pouze na urovni perimetru.

Ochrana perimetru

Firewall

IDS/IPS

Sitové DLP ]

Antivir
Antimalware

Ochrana klienti
EndPoint Klienti Sit Infrastruktura
Security / DLP Desktop Aktivni prvky Servery
:I Mobilni klient Wifi prvky Aplikace




NSMC koncept aktivni bezpecnosti
a spolehlivosti IT infrastruktury

Security Operation Center

Log Management

i

DDI - sprava ip
adresniho prostoru

DHCP, DNS, Radius
NAC-802.1x

MAC autentizace /
autorizace

i

Audit
privilegovanych
ucta

NBA

Behavioralni
analyza sité
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Ochrana perimetru

VAN

Firewall

IDS/IPS

Sitové DLP

Ochrana klienti

Infrastrukturni L2
monitoring

monitoring

Flow
monitoring

Aplikacni
monitoring

Antivir
Antimalware

EndPoint
Security / DLP

Klienti
Desktop
Mobilni klient

Sit Infrastruktura
Aktivni prvky
Wifi prvky

Servery
Aplikace
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Security Operation Center

. ECEIED

Primarni uce

Analyzovani Detekce Reakce Reportovani

Primarni cil

Predchazeni vyskytim kybernetickych incidentd

SIEM — Security Information and Event Management — Srdce SOC/KOC, ndstroj na detekci bezpecnostni
incidentd.

NBA — Network Behavior Analysis - Vlysoce Inteligentni systém na Detekci Anomadlii.

VA — Vulnerability Assesment — Detekce zranitelnosti v IT infrastrukture.

CMDB — Configuration Management Database — Evidence vsech aktiv z pohledu IT, spolu s jejich
vztahy/zadvislosti.

LM — Log Management
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Vykonny
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Financni
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NSM '«

Lidské zdroje se Casto oznacuji pojmem "lidsky kapital,,,
jedna se o oblast strategického vyznamu,

zodpovédnost kazdého vedouciho pracovnika,

lidsky faktor je urcujicim prvkem pro uspésnost organizace.

"Systém je bezpecny tak, jak bezpecny je jeho nejslabsi ¢lanek.
NejslabsSim ¢lankem jsou lidé,,. (Bruce Schneider)

,HW atakuji pouze amatéri... Profesionalové se zameéruji na lidi...“
(Bruce Schneider)



Skoleni kybernetické bezpeénosti NSM G
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* V\zdélavaci kurz pro vedouci pracovniky a management,
e evangelizace v oblasti KB,

* moznost realné simulace a navrhu zabezpeceni ICT
jednotlivych ucastnikt (tedy jejich organizaci), v souladu
se ZOKB.

e Misto:
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 Praha.

* Varianty
* technické (2d, 5d),
 manazerské (3h, 2d).
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 Informace o technologiich vCetné zivé ukazky ve
vedlejsim sale (INVEA-TECH a Novicom).

* FlowMon Friday — celodenni konference o
technologiich Flow Monitoring, NBA, DDI.

* Vize, strategie, budoucnost technologie.
« Hosté — Novicom, CISCO, CD-Telematika.

« Patek 29.5, Konferencni Centrum City — Praha
Pankrac.

* Registrace na registration@invea.com



Dekuji za pozornost NS M ) o

Ing. Jifi Sedlacek
jiri.sedlacek@nsmcluster.com

Network Security Monitoring Cluster
CERIT Science Park, Botanicka 68a
Brno, 602 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com
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